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Pour une sécurité 
robuste et intégrée

UNE COMPOSANTE DE L’OFFRE DE SÉCURITÉ NUMÉRIQUE

Pour répondre au besoin croissant de sécurité numérique, Cyllene déploie son offre de CyberSécurité dans une 
démarche globalisante selon quatre volets complémentaires, cohérents et opérationnels :

Falcon - Bastion - Sentinel - Javelin

La création de Valeur de l’Entreprise repose chaque jour d’avantage sur la maîtrise du numérique. Croissance 
exponentielle des volumes, nouveaux services web, travail nomade, valorisation stratégique des données grâce à l’IA et 
la blockchain, forte dynamique de l’écosystème IoT et complexité des interconnexions des SI sont autant d’enjeux et de 
facteurs d’opportunité ou de risque pour l’Entreprise.

L’offre de Sécurité Numérique est la réponse de Cyllene aux attentes des dirigeants pour planifier et organiser (Falcon), 
déployer et protéger (Bastion), diagnostiquer et mesurer (Javelin), évaluer et anticiper (Sentinel) tout en satisfaisant aux 
obligations réglementaires et aux exigences juridiques et assurantielles ; elle complète la démarche « Security By 
Design » déjà en vigueur au sein de toutes les autres offres du Groupe.
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Bastion a été conçu pour offrir à la fois chacune 
des solutions nécessaires mais également pour 
être en mesure de les intégrer selon des 
approches complémentaires.

La robustesse d’une sécurité 
intégrée repose sur la qualité et 
la complémentarité de chacun 
des blocs de protection qui la 
constituent.
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Sécurité des infrastructures
Exploitation de tout ou partie des Firewall Client pour 
assurer une sécurité optimale aux systèmes hébergés 
dans les DataCenters Cyllene situés en France. La 
solution AntiVirus de Cyllene permet l’interception de tout 
programme malveillant transitant parfois par les e-mails. 
Les scans en temps réels, la mise à jour quotidienne des 
clients Antivirus et les templates d’exclusion d’extension 
garantissent un filtrage de qualité. Le Network Operation 
Center assure 24 heures sur 24 et 7 jours sur 7 la 
surveillance des systèmes et la gestion des incidents. Le 
NOC est composé d’équipes entièrement sous contrat 
Cyllene et localisées en France.

Complémentarité des solutions
La mise en place des solutions de sécurité Bastion 
ne saurait être efficace sans disposer d’une vision 
d’ensemble sur sa posture de sécurité telle que 
l’approche globale de type Falcon le permet, 
complétée par le suivi de l’évolution des menaces 
et la surveillance des indicateurs via Sentinel, ainsi 
que la capacité à tester régulièrement l’efficacité de 
sa protection via Javelin.

Gouvernance
La mise en oeuvre d’un cadre répondant au 
fonctionnement de l’entreprise cliente va consister 
à choisir la structure opérationnelle et technique 
appropriée pour des prises de décision efficientes, 
concourant à l’amélioration de la posture de 
sécurité.

Compliance
Accompagnement du Client dans sa démarche de mise en 
conformité par la prise en compte des référentiels propres à 
son environnement technico-financier et réglementaire (ISO, 
RGPD, SIIV, etc.). Proposition d’un plan d’action assorti de 
mesures technico-organisationnelles issues d’une analyse des 
enjeux et des objectifs de sécurité, de l’expérience de nos 
experts et des bonnes pratiques communément adoptées.

EndPoint
Cyllene a développé avec son partenaire Olféo une 
solution clé en main pour sécuriser chaque utilisateur 
des attaques extérieures : URL filtering, proxy-cache, 
inspection SSL et anti-virus de flux.

Solution sur-mesure
Chaque société et chaque système étant différent, 
nos solutions de sécurité sont développées "sur 
mesure". La création d'une offre en adéquation 
totale avec vos challenges et besoins permet de 
garantir un plan de sécurité personnalisé
et optimal.

Envie d’aller 
plus loin ? 
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Un de nos experts sera ravi d’échanger avec vous 
pour mieux comprendre votre besoin.

Contact : contact@groupe-cyllene.com
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